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GELECEGIN TEHDIDI:

ELEKTRO-MANYETIK
DARBE SILAHLARI

SILAH SISTEMLERINDE GELiSEN TEKNOLOJi YARISI HIZLANIRKEN, TEHDIDIN
BOYUTU DA GIDEREK ARTIYOR. ELEKTRONIK HARBIN EN UST SEVIYESI
DIYEBILECEGiMiZ ELEKTRO-MANYETIK DARBE SILAHLARI iSE ULKELERI
ADETA KOR EDEBILECEK, HAYATI DURDURABILECEK VE BAGLANTILI OLARAK
KAOSU TETIKLEYEBILECEK BiR ETKIYE SAHIP. SAVUNMA UZMANI AYHAN

SUNAR, ELEKTRO-MANYETIK DARBE SILAHLARINI VE OLASI TEHLIKELERINIi
M5 iCIN KALEME ALDI.




Senaryo:

ABD, ilk giin - 63len saatleri: Tiim {ilkede elektrikler kesildi. Tiim trafolar patladi ve yanginlar cikti. Tim niikleer sant-
rallerdeki reaktérler elektrik kesintisi sebebiyle standart usullere uygun olarak kapatildi. Ulke capindaki milyonlarca

TV, bilgisayar calismiyor. Cep telefonlari ve sabit telefon ha

tlar kullanilamiyor. internet yok. Trafik isiklari calismiyor,

itfaiye araclari yanginlara midahale edemiyor. Pek cok arac yollarda mahsur kaldi ve ulasim saglanamiyor; yollar
tikali. Tren ve metro calismiyor. Borsa kapandi. Bankalar kapandi, ATM'ler calismiyor. 911 hatti bile calismiyor. Kimse

kimseyle haberlesemiyor.

e

E3ise, son oliimciil dalga. Etkisi giinlerce siirebilecek, yer kiirenin
dogal elektromanyetigini gecici olarak bozabilecek, elektrik hatlarini ve
trafolari kalici olarak etkisiz hale getirecek. Giinesteki patlamalar gibi
dogal yollarla ortaya cikan EMD’nin yerkiire iizerinde sadece E3 etkisi

s0z konusu. Ancak insan eliyle, silah o
bilesenleri; E1, E2 ve E3 mevcut.

ilk giin aksam saatleri: Evlere, bakim evlerine,
hastanelere su verilemiyor.

2-3. giinler: Magazalarda yagmalar basladi. Tedarik, lojistik
ve gida zincirleri coktligu icin magazalardaki Urinler bitin-
ce yerine yenileri gelmeyecek. Evlerdeki elektrikli aletler
calismadigindan buzdolaplarindaki gidalar da bozulmaya
baslad.

4-6. giinler: Asayis ve diizen bozuldu. Sehirlerden kirsala
dogru ylruyerek goc basladi.

7-10. glinler: Hastanelerde cok az sayida doktor, hemsire ve
saglik calisani kaldi; hastalar hastanelerden tahliye ediliyor.

larak uiretilen EMD’ninse tiim dalga

11-15. giinler: Asayis tamamiyla yok olmus durumda.

30. giin ve sonrasi: 2011'deki Tsunami sonrasi Japonya-Fu-
kushima’da eriyen niikleer reaktorde oldugu gibi, ABD ca-
pindaki toplam 96 reaktor eridi.

120 Milyon Amerikan vatandasi, bu reaktorleri 50 mili capi
icinde yasiyordu. Hapishanelerdeki 2,3 Milyon suclu artik
hapiste degil. Tifo, dizanteri ve kolera salgini basladi.Aclik,
susuzluk ve cinayet sebebiyle bugtine kadar on milyonlarca
Amerikan vatandasi hayatini kaybetti.

Yaralananlar da, hastalananlar da oluyor; clinkd ilac da yok,
hastane de yok.




2017 yiinda yayinlanmis
olan bir MITRE

‘ makalesinde, lilkelerin
kritik alt yap: ve
sistemlerinin korunmasi
ve temel asgari imkan ve
kabiliyetlerin devamulligi

Elektro-Manyetik Darbe (EMD)

EMD (Elektromanyetik Darbe; Elect-
romagnetic Pulse), dogal veya insan
eliyle olusturulabilen, cok yiksek
miktarda enerjinin elektrik/elektronik
devreleriislevsiz hale getirebilecegi bir
felaketin ana aktorudur. Darbe den-
mesinin sebebi ise cok yliksek enerji-
nin kisa stirede etki etmesi; adeta bir
tokat gibi gelmesi ve belki de mevcut
medeniyeti onlarca yil geriye goturebi-
lecek bir potansiyele sahip olmasidir.

EMD iki yolla ortaya cikabilir: Dogal
yollar; guinesteki patlamalar gibi, veya

insan eliyle, bir silah olarak.

EMD Silahi, atmosferde yiizlerce ki-
lometre ylkseklikte patlatilarak, tek
adediyle ABD gibi, Avustralya gibi bir
cografi bolgeyi tamamiyla etkileye-
bilecek bir silah. insan eliyle iretilen
EMD silahlari nikleer veya niikleer
olmayan olarak ikiye ayriliyor.

Nikleer olmayan EMD silahlari,
2000'li yillarin basinda ABD tarafindan
Irak’ta, Rusya tarafindan ikinci Cecen
harbinde kullanildi. Giinimiiz tekno-
lojisi, artik EMD tabancalarinin bile
iiretimine imkan sagliyor. Ornegin 30
metre mesafedeki bir bilgisayari EMD
tabancasi ile etkisiz hale getirebilirsi-
niz.

icin analog sistemlerin
yedek olarak idamesi;
sayisal olmayan telefon

sistemlerinin kritik

haberlesme alt yapisi
icin idamesi, su tasima/
aktarimi icin pnomatik
sistemlerin ayakta
tutulmasi onerilmisti.

EMD’nin lic eneriji alt bileseni var:
E1,E2ve E3.

E1, EMD'nin cok hizli etki eden “ilk
etki” bileseni. Tim elektrik devrelere
cok yliksek gic vererek etki eden, bili-
sim sistemlerini, haberlesme sistem-
lerini cokertebilen bir enerji dalgasi.
“Ozel” olarak tasarlanmis devre akim
korumalar haricinde elektrikli/elekt-
ronik sistemler, ornegin evlerde kul-
landiklarimizin ttimi dahil, bu ik dal-
ga ile etkisiz hale getirilecek. Atmos-
ferde birkac yiz kilometre yiiksekte
kullanilan bir EMD silahinin etkisi, I1sik
hizina yakin bir hizla yerkireye ulasa-
cak ve silahin yerkdire tzerindeki goris




hatti (Line of Sight) icinde gdrebilen
tUm cografi bolgeyi etkileyecek.

E2, “ikinci etki” bileseni. E1 dalgasin-
dan sonra E2 dalgasi geliyor. Patlama-
dan 1 saniye sonra gelen bu dalga bir
yildirnm diismesi gibi. Gercek bir yildi-
rimdan cok daha az etkili ve cihazlarin

tehditlere acik olmadigr

pek cogu yildirrm korumasina sahip
oldugu icin buyuk olumsuz bir etkisi

beklenmiyor.

E3 ise, son olumcdl dalga. Etkisi gun-
lerce surebilecek, yer kirenin dogal
elektromanyetigini gecici olarak bo-
zabilecek, elektrik hatlarini ve trafolar

Orijinali 2018 yiinda yayinlanmis bir National Interest makalesinde,
“ABD’nin hicbir doneminde bugiin oldugu kadar yiiksek varolussal

kalici olarak etkisiz hale getirecek.

Glnesteki patlamalar gibi dogal yol-
larla ortaya cikan EMD'nin yerkire
Uzerinde sadece E3 etkisi soz konusu.
Ancak insan eliyle, silah olarak Ureti-
len EMD'ninse tim dalga bilesenleri;
E1, E2 ve E3 mevcut.

" yazilan makalenin basligi “EMD Silahlari:

ABDyi bir savasta nasil yenersiniz?”di. Makalede Kuzey Kore’nin diinya
yoriingesine iki siiper EMD silahli uydu yerlestirmis olma ihtimaline isaret

ediliyordu.

EMD Tehdidi

Acik kaynaklara gore bilinen ilk EMD
Tehdit Raporu ABD Savunma Bakan-
ugr tarafindan 1990 yiinda yayinlandi.
Ayni yillarda Rusya da tehdidin farkin-
daydi. Cin ve diger Ulkeler ise ABD ve
Rusya’yi asgari 10 yillik bir gecikmeyle
takip ettiler.

2000 yiinda Sangay Komunist Partisi
Merkez Komitesi'nin resmiyayin orga-
ninda, ABD Ucak gemileri genelinde
modern bir ucak gemisinin zafiyetleri
arasinda ylksek ag merkezli harekat
kabiliyetini yok etmek icin kullanilacak
EMD silahindan bahsediliyordu.

Unli Rus akademisyeni Vladimir
Slipcenko 2005 yilinda kaleme aldig
“Gelecegin Harbi” adli kitabinda EMD
tehdidine karsi Rusya'nin altyapisinin
korunmasinin stratejik onemi haiz
oldugunu ve bu acidan Yiiksek irtifa

EMD silahlari gelistirmenin de taar-
ruzi olarak en etkili strateji olacagini
isaret ediyordu.

izleyen yillar, pek cok tilkenin EMD si-
lahlarini ekonomi ve ulusal guvenlik-
lerine buyuk tehdit olarak degerlen-
dirdigi yillar olarak gecti.

Orijinali 2018 yiinda yayinlanmis
bir National Interest makalesinde,
“ABD’nin hichir déneminde bugiin ol-
dugu kadar ylksek varolussal tehdit-
lere acik olmadigi” yazilan makalenin
basligi “EMD Silahlari: ABD'yi bir sa-
vasta nasil yenersiniz?”di. Makalede
Kuzey Kore'nin diinya yoriingesine iki
super EMD silahli Uydu yerlestirmis
olma ihtimaline isaret ediliyordu.

ABD'nin Ulusal Givenlik EMD Gorev
Kuwveti tarafindan yayinlanmis 2019
tarihli bir raporda, Cin'in gelistirmis
oldugu 3 farkl tiir EMD silahr ile ilk
anda tim ABD elektrik/elektronik

altyapisini cokertebilecegi ve bunun
menfi etkilerinin cok buylk olacagi;
ABD boyunca hissedilecek elektronik

bir Pearl Harbour olacagi aciklandi.

Cinli askeri uzmanlar, Giiney Cin Deni-
zi'nde devam eden ihtilaflar sebebiyle
Mart 2020'de ABD'yi acikca EMD sila-
hiyla tehdit ettiler. Cin, bunun eninsani
tehditleri oldugunu ctinkid EMD'nin in-
sanlari dldiirmeyecegini ve ABD ucak
gemilerindeki elektonik sistemleri yok

edeceklerini de ilave ettiler.

EMD silahi, harp teknolojileri alaninda
gelismis tim dlkelerin arastirmalari
icinde yer aliyor. Sadece devletler ta-
rafindan degil; daha da risklisi devlet
disi aktorlerin de edinebilecegi bir si-
lah turu olarak icinde bulundugumuz
yil siklikla gindeme getirilen bir konu

oldu.
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TLETTEES

EMD Silahi, atmosferde yiizlerce kilometre yiikseklikte patlatilarak,
tek adediyle ABD gibi, Avustralya gibi bir cografi bolgeyi tamamiyla

etkileyebilecek bir silah. insan eliyle iiretilen EMD silahlari niikleer
veya niikleer olmayan olarak ikiye ayriliyor.

Ne Yapilabilir?

Muhtelif Ulkeler ulusal seviye stratejik
planlarini uyguluyorlar.

Bu kapsamda;

e Kritik alt yapi ve sistemlerini EMD’ye
karsi gliclendirilecek sekilde moder-
nize ediyor,

e Yeni gelistirilecek sistemlerde EMD
korunmasina yonelik gereksinimleri
sartnamelere ekliyor (Ornegin MIL-
STD-188/125)

e Analog tabanli sistemleri kritik ve
asgari seviyede yedek sistemler ola-
rak idame ediyor.

2017 yiinda yayinlanmis olan bir MIT-
RE makalesinde, Ulkelerin kritik alt
yapi ve sistemlerinin korunmasi ve te-
mel asgari imkan ve kabiliyetlerin de-
vamUligi icin analog sistemlerin yedek

olarak idamesi; sayisal olmayan tele-
fon sistemlerinin kritik haberlesme alt
yapisi icin idamesi, su tasima/aktarimi
icin pnomatik sistemlerin ayakta tu-
tulmasi onerilmisti.

2019 yiinda yayinlanan ABD “LeMay
Center for Doctrine” Komutanligi ta-
rafindan yayinlanan Elektromanyetik
Savunma Gorev Kuwveti 2.0 raporun-
da, tim kuwvetlerin asagidaki sorulari
g0z onlinde bulunduran bir savas oyu-
nu oynamasi onerildi:

e (Bir EMD saldirisina maruz kalindi-
ginda) Olay sonrasinda elde kalan kay-
naklar ve islevler neler olacak?

e Elde kalanlarla ulusal liderleri nasil
koruyabilir ve askeri karsilik verebili-
riz?

e Stratejik kor noktalarimiz neler?

e Konum, seyrisefer ve zaman bilgisi-

ne erisemedigimizde ne olur?

Ayni raporda, 4G'nin ve daha yiksek
seviyede olmak lzere 5G'nin EMD'ye
karsi buylk zaafiyetleri oldugu, HF
radyolarin digerlerine kiyasla haber-
lesme icin daha uygun olacagi, eski
usul amator telsizciligin (HAM Radio)
bir EMD saldirisi sonrasinda cok etkin
kullanilabilecegi belirtildi.

Nikleer EMD ile ilgili konular KBRN
(Kimyasal, Biyolojik, Radyasyon ve
Niikleer) harp kapsaminda ele ali-
nirken, niikleere kiyasla daha yiiksek
olasilikla harp sahasinda karsilasila-
bilecek olan “niikleer olmayan EMD”
silahlarinin tilkemizin de icinde olabi-
lecegi gercek durumlara karsi, tedbi-
ren sivil savunma ve askeri senaryo-
lara dahil edilmesinin faydali olacag
degerlendirilmektedir.




